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Editorial

Mitarbeiter gehören in jedes  
IT-Sicherheitskonzept

S
eitdem sich die zweite Ausgabe des BDG reports im Jahre 2015 das erste 

Mal mit den Themen Industrie 4.0 und Digitalisierung beschäftigt hat, ist 

nicht nur viel „Wasser den Rhein hinuntergeflossen“, auch die Digitali-

sierung und die damit einhergehende Vernetzung ist mit Riesenschritten voran-

gekommen.

Mit noch höherem Tempo sind aber auch die Gefahren gewachsen, die daraus 

entstehen. Waren noch vor relativ kurzer Zeit sogenannte Pishing-Mails, die uns 

beispielsweise unsere Kontodaten entlocken wollten, relativ leicht zu erkennen, 

so sind sie heute derart perfekt gemacht, dass sie sich nur vom Augenschein her 

kaum mehr von den echten Mails der angeblichen Absender unterscheiden lassen. 

Diese Professionalität ist der Beleg dafür, dass sich die organisierte Kriminalität 

dieses immer lukrativeren Geschäftsfeldes angenommen und sich längst dem 

sehr viel einträglicheren Bereich der Wirtschaft zugewandt hat. Hier stehen 

ganze Unternehmen mit unzähligen Arbeitsplätzen auf dem Spiel, sodass hier 

leichter „Beute“ zu machen ist. Das gilt natürlich auch für die Gießereibranche, 

der als wichtigem Zulieferer auch eine hohe strategische Bedeutung für andere 

Industrien zukommt. 

Was also tun? Einen absoluten technischen Schutz wird es nie geben – wie nicht 

zuletzt der am 1. März bekannt gewordene Angriff auf die vermeintlich so gut 

gesicherten Daten der Bundesregierung gezeigt hat. Alle Wirtschaftsunternehmen 

sollten sich natürlich bezüglich Cybersicherheit am jeweiligen Stand der Technik 

orientieren, aber das allein ist nicht genug. Ganz entscheidend für die „Haben-

Seite“ sind hier die Mitarbeiter. Dabei ist nicht nur ihre Wachsamkeit von maß-

geblicher Bedeutung, sondern auch, dass sie die entscheidende Bedeutung der 

Einhaltung von Sicherheitsmaßnahmen für den Erhalt ihrer eigenen Arbeitsplät-

ze erkennen und tagtäglich umsetzen – auch, wenn es vielleicht manchmal unbe-

quem ist. Hier muss von Unternehmensseite einiges für ein Zusammenwachsen 

von IT und Produktion sowie für die fortlaufende Qualifizierung der Mitarbeiter 

getan werden. Genauso wichtig aber ist es wohl, die Mitarbeiter bei ihren Emo-

tionen und ihrem Verantwortungsgefühl für das eigene Unternehmen „zu packen“, 

um alle Ressourcen für den Kampf gegen diese oft wenig greifbare Bedrohung 

zu mobilisieren.

Da das Thema Cybersicherheit schnell von existentieller Bedeutung für jedes 

Unternehmen werden kann, bietet Ihnen das vorliegende Heft nicht nur eine 

Darstellung der unterschiedlichen Aspekte dazu, sondern auch beispielhafte Vor-

gehensweisen aus der Praxis sowie Angebote zu Gegenmaßnahmen sowohl von 

staatlicher als auch privatwirtschaftlicher Seite.

Ihr

RA Max Schumacher

Hauptgeschäftsführer des

Bundesverbandes der Deutschen Gießerei-Industrie

E-Mail: max.schumacher@bdguss.de
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